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Informasjon om TietoEVRY Analytics and EPM

• SAS Institute er en av våre viktigste partnere innen Analytics

• Vår SAS nordisk team består av 15 konsulenter (Oslo & 

Stockholm)

• Vi tilbyr også en "blandet" leveranse i samarbeid med vårt SAS 

offshore team i India og vårt SAS nearshore team i Tsjekkia  

• Vår SAS ekspertise dekker utvikling, administrasjon og  drift av 

store og komplekse SAS-baserte løsninger

• Vi er en gull-partner til SAS og leverer SAS tjenester til flere

store bedrifter i Norge og Sverige

• Vi har erfaring med SAS 9.4, Grid, LSF&PM, SAS ESP, SAS 

RTDM, SAS CI, SAS VA, Hadoop, SAS Viya etc
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SAS Application operation delivery

• TietoEVRY SAS applikasjonsdrift leveranse ble påbegynt i
oktober 2015.

• Telenor har etablert 4 SAS-systemer som tilbyr og støtter 
virksomhetskritiske aktiviteter: sms-kampanjer for sluttkunder 
og organisasjoner, bygging av datamart, finansiell og 
forretningsrapportering, generering av salgstips, analyse og 
maskinlæring. Systemene har høy forretningsverdi for Telenor 
og krever høy grad av tilgjengelighet. 

• TietoEVRY har implementert tjenester (AO&AM) som er 
spesielt orientert mot overvåking, vedlikehold og rask 
håndtering av kritiske hendelser (tilpasset for SAS 
applikasjoner). 

• Teamet deltar aktivt i oppgraderings- og utviklingsprosjekter 
(AD), ofte i samarbeid med programvareleverandør SAS 
Institute og SAS Tech support. 

• Teamet støtter flere grupper av sluttbrukere med ulik erfaring 
og kunnskapsnivå: Kampanjeutviklere, Data managers / ESP-
utviklere, Finansadministrasjonsgruppe, Dataforskere og 
analytikere, Vanlige utviklere, Rapport forbrukere
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Regular maintennance
of system

Proactive monitoring of
services in system

Incident and problem  
handling

Security and access
management of system

Upgrade of system Release management

Proactive developing
Monitoring of resources
and capacity

Projects & Advisery



SAS Systems at Telenor
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SASIMM&BI  Mobile and 
Business

•Components: SAS 9.4, SAS 
Grid, SAS CI, SAS RTDM, SAS 
Enterprise Miner, SAS 
Model Manager, LSF & PM

•Data management and 
preparation

•Used for inbound and 
outbound campaigns.  SMS 
campaigns to the

•Generation of sales tips

• Internal reporting

SAS Visual Analytics Min 
Bedrift 2.0 

•Components: SAS 9.4 M6, 
SAS LSF&PM

•Data management and 
preparation

•Self-service reporting for all 
Telenor customers

SAS ESP

•Components: SAS ESP 
Studio, SAS ESP 
Streamviewer, SAS ESP 
Manager

•Analyzing and catching
events

•Running triggers which
constantly queries the data 
stream, and reacting on
catched event (sending sms
camapign) based on ESP 
model. 

SAS Viya

• Components: SAS Viya 3.5, 
Hadoop 3.1.5

•Machine learning and data 
mining

•Model management and 
deployment

•Data management and 
preparation

•Advanced analytics & 
reporting

•Data exploration



Formål med integrasjon SAS 9.4 Grid & SAS Viya
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• Telenor etablerte SAS Viya/Mjøsa
systemet som benyttes for advanced
analytics, reporting, AI og ML.

• SAS Viya erstattet eksiterende SAS
VA Inmemory løsning som ble brukt
for intern rapportering

• Hovedformålet med integrasjonen
mellom SAS 9.4 Grid og
Mjøsa/Viya er:

✓ Data utveksling (evt. migrering av
data) mellom to system;

I langsiktig perspektiv er det en plan å
flytte alt fra SAS IMM&BI(jobber,
kampanjer og rapportering) til
Viya/Mjøsa.

✓ Kompensasjon av manglende data
integrasjon ( slik som SAS DI studio)
funksjonalitet på Viya.

System krav for å støtte integrasjon: >=SAS 9.4M5 and >= SAS Viya 3.3



Implementerings steg

M
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Brannmuråpninger mellom SAS 9.4 M5 Grid og SAS Viya 3.5;

Aktivering av SSO, IWA og Kerberos på SAS 9.4 M5 On-premises; 

Sertifikater til SAS Viya og Hadoop/Hive fra SAS Viya 3.5/Hadoop til SAS 9.4; 

Kopiering av libs fra hadoop til SAS 9.4 og definisjon av hadoop og CAS servere i SAS MC  (SAS 9.4 M5); 

Opprettelse og konfigurasjon av skeduleringsbrukere for SAS IMM&BI and  SAS Viya/Hadoop servere; 

HDFS and CAS libraries on SAS Viya and hadoop;

HDFS and CAS libraries in SAS 9.4 M5



Kerberos authentication SAS 9.4 vs Viya
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Aktivering av IWA, SSO and Kerberos
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Forutsetninger:

• service accounts (Active directory) & service principals (registeres av domain 
administrator på Microsoft Domain controller ) for alle SAS tjenester:

✓ Eks. på SPN: <service class>/<host>

HTTP/<hostname> & sasbizprd-mdw-p

SAS/<hostname> & sas-biz-prd-grid01

setspn -U -S SAS/<hostname> sas-biz-prd-grid01

setspn -U -S HTTP/<hostname> sasbizprd-mdw-p

• “Trusted for delegation” for  alle service kontoer i MSAD;

• keytab filer for service principals

ktpass -princ HTTP/<hostname>@domain -pass * -mapuser telenor\sasbizprd-mdw-p –out 
C:\HTTP-<hostname>.host.keytab -ptype KRB5_NT_PRINCIPAL -crypto All

Fra MS domain controller-> kopieres til SAS 9.4 servere

• Java Crytptography Extension (JCE) skal også installers på grid server to å støtte
sterkere encryption. 
<SASHome>/SASPrivateJavaRuntimeEnvironment/9.4/jre/lib/security/policy/unlimited



Aktivering av  IWA,SSO and Kerberos (metadata server) 

M
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• Konfigurasjon av SAS Foundation for å lage kerberos ticket hver gang sasauth-prosessen 
kalles. 

✓ <SASHome>/SASFoundation/9.4/utilities/bin/sasauth.conf -> 
PAM_SETCREDENTIALS=TRUE

✓ Config/Lev1/level_env_usermods.sh ->

export KRB5_KTNAME=<Path>/Resources/SSO/SAS-<hostname>.keytab

export TKSECURE_GSSAPI_LIBRARY=/lib64/libgssapi_krb5.so.2



Aktivering av  IWA, SSO and Kerberos (Grid/Comp tier) 

M
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• Grid-launched workspace servers:

✓ Aktivering av ticket-granting ticket (TGT) forwarding: lsf.conf file – LSB_KRB_TGT_FWD=Y;  

LSB_KRB_PATH=/lib64; LSB_KRB_LIB_PATH=/lib64

✓ Kerberos libs skal være tilgjengelig i /lib64 (libkrb5.so, libcom_err.so, libk5crypto.so, 
libkrb5support.so)

✓ <SASHome>/Lev1/level_env_usermods.sh and <SASHome>/Lev1/ 
ObjectSpawner/ObjectSpawner_usermods.sh

export KRB5_KTNAME=<Path>/Resources/SSO/SAS-${HOSTNAME}.keytab

export SAS_GRID_USE_KERBEROS=1

export TKSECURE_GSSAPI_LIBRARY=/lib64/libgssapi_krb5.so.2

• SAS Object Spawner launched workspace servers:

✓ WorkspaceServer_usermods.sh

✓ finn Kerberos credentials (opprettet av PAM hvis SASAUTH er konfigurert for PAM) eller kall kinit for å opprette en 

Kerberos credential cache, og sett deretter KRB5CCNAME til å spesifisere stien til credential cache



Aktivering av  IWA, SSO and Kerberos (Grid/Comp tier) 
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• Søk etter nyeste krb5 cache i /tmp katalog

options set=CASCLIENTDEBUG=1;

options SASTRACE = ",,d,d" sastraceloc=saslog

msglevel=I;

/tmp katalog

Debug of script



Aktivering av  IWA, SSO and Kerberos (Midtier) 

M
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• Legg til SPNEGO Valve Element til context.xml & SASLogon.xml fil (SASWebAppServer SASServer1_1)

<Valve className="com.sas.vfabrictcsvr.authenticator.SasFallbackAuthenticatorValve"

authMethod="SPNEGO" />

• Legg til GSS Kerberos Realm-element in <SAS 
Config>/Lev1/Web/WebAppServer/SASServer1_1/conf/server.xml.

<Realm className="com.sas.vfabrictcsvr.realm.GSSContextEstablishedRealm" allRolesMode="authOnly" />

• Oppdater jaas.config for å aktivere propagation, Kerberos-pakker og stier til keytab-filer for alle SASWeb app 
servers :

• Oppdater setenv.sh fil for å inkludere ekstra Kerberos Java opsjon <SAS Config>/Lev1/
Web/WebAppServer/SASServer1_1/bin/setenv.sh: 

-Djava.security.krb5.conf=/etc/krb5.conf"



Hadoop Access & Definisjon av Hadoop server i SAS MC 
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• Hadoop 3.1.5 filer skal kopieres (trace lib og config) fra SAS Viya/Mjøsa system til SAS grid 
servere (comp tier). Env. variabler defineres i SASApp servers context.

[SAS Config]/Lev1/SASAppDI/sasv9_usermods.cfg 

-SET SAS_HADOOP_CONFIG_PATH " [SAS Config]/Lev1/HadoopServer/conf"

-SET SAS_HADOOP_JAR_PATH “[SAS Config]/Lev1/HadoopServer/lib“

• SAS Hadoop server opprettes i SAS MC.

connection.jdbc.url = 
jdbc:hive2://xxxx:2181/;serviceDiscoveryMode=zooKe
eper;zooKeeperNamespace=hiveserver2;ssl=true;http.
header.Connection=close



Definisjon av CAS server i SAS MC 

M
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HDFS and CAS libraries in SAS 9.4
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• SAS 9.4 M5 - > Assign library -> 
create data -> load and promote
to CAS with:

• PROC CASUTIL

• PROC CAS

• DI Studo: CAS Table Loader



Skeduleringsbrukere & Sertifikatter
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• Skeduleringsbrukere er service kontoer som opprettes i Active directory,
og meldes i respektive AD grupper for SAS 9.4 og SAS Viya/Mjøsa.

• Følgende POSIX unix attributes skal definers for brukere i Active 

directory:

✓ uidNumber

✓ guidNumber

✓ loginShell

✓ unixHomeDirectory

• SAS Viya and Hadoop PKI sertifikatter skal bli should be deployed to the 
<SASHome>/SASSecurityCertificateFramework/1.1/cacerts/trustedcerts.jks and 

<SASHome>/SASSecurityCertificateFramework/1.1/cacerts/trustedcerts.jks.

SAS Viya certificates: SAS Viya Intermediate CA and SAS Viya Root CA, same types of 

certificates for SAS 



Eksempel på bruk av integrasjon
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• Opprette en SAS DI job med user written code og bruk av proc cas & proc casutil eller CAS 
Table Loader in SAS DI for å laste data til CAS på SAS Viya.



Utfordringer & “lessons learned”
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• Oppgradering av sertifikater;

✓ Sertifikater for SAS Viya og Hadoop/Hive skal importeres til SAS Security Framework 
trusted keystore

/shared/Gridnode/SASHome_Prod_Biz/SASSecurityCertificateFramework/1.1/cacerts/trustedce
rts.jks

• Synkronisering av Java versjoner mellom to plattformer:

✓ The Hadoop 3.1.5 on SAS Viya/Mjøsa er kompatibelt med Java 1.8.

SAS 9.4 M5 støtter kun versjon 1.7. 

✓ Vi implementerte en workaround (ble foreslått av SAS Tech support:  SASAppEG and 
SASAppDI bruker stand-alone Java 1.8 installasjon og resten av SAS applikasjoner Java
1.7.

✓ Env. variable - SAS_JAVA_HOME med stien til stand alone installsjon ble definert i
SASAppEG og SASAppDI appl. context (appservercontext_env_usermods.sh)

• Aktivering SAS Token auth i Business miljø for å fikse problem med kjøring av 
Marketing optimization Note

• Kerberos authentication & Skeduleringsbrukere

• Feilsøking utføres i to plattformer.

• Diverse kompliserte saker: For SAS 9.4 M5 release før desember 2017 skal 
denne variablen defineres i <SASHome>/SASFoundation/9.4/bin/sasenv_local
CAS_CLIENT_SSL_CA_LIST="/shared/Gridnode/SASHome_Prod_Biz/SASSecurityCertificateFra
mework/1.1/cacerts/trustedcerts.pem"

http://support.sas.com/documentation/cdl/en/bisecag/61133/HTML/default/viewer.htm#a003276218.htm


Relevante artikler og dokumentasjon

• #1 SAS 9.4M5 and Later, Integration with SAS Viya

• #2 How to Configure Integrated Windows Authentication

• #3 Using Kerberos Authentication in a Grid Environment

• #4 SAS Viya Authentication options

• #5 How to Configure Kerberos Constrained Delegation

• #6 SAS®Grid Manager and Kerberos Authentication

• #7 Kerberos Delegation with SAS®9.4

• #8 Configure SAS 9.4 Clients to Work with SAS Viya

• #9 Overview Kerberos Introduction
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https://documentation.sas.com/?cdcId=pgmsascdc&cdcVersion=9.4_3.5&docsetId=basewn&docsetTarget=n0ei9ghb4e8zl2n1aawf66xqnijn.htm&locale=en
https://documentation.sas.com/?cdcId=bicdc&cdcVersion=9.4&docsetId=bisecag&docsetTarget=n1d1zo1jsf2o0en1ehu4c4simfky.htm&locale=sv
https://documentation.sas.com/?cdcId=pgmsascdc&cdcVersion=9.4_3.5&docsetId=gridref&docsetTarget=p13uvjf7audtyen11rrps39yglmg.htm&locale=en
https://blogs.sas.com/content/sgf/2018/01/16/sas-viya-3-3-authentication-options/
https://documentation.sas.com/?cdcId=bicdc&cdcVersion=9.4&docsetId=bisecag&docsetTarget=p1jg2eif6qym5qn1co79sdclcyt7.htm&locale=sv
https://technodocbox.com/Network_Security/70068798-Sas-grid-manager-and-kerberos-authentication.html
https://support.sas.com/resources/papers/proceedings16/SAS3443-2016.pdf
https://go.documentation.sas.com/?cdcId=calcdc&cdcVersion=3.5&docsetId=calencryptmotion&docsetTarget=n1xdqv1sezyrahn17erzcunxwix9.htm&locale=en#p11x7tc5wa1oein1jcnkjg0zf6ve
https://www.youtube.com/watch?v=zO3AvH3DyxU&t=275s
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