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Dataog SASIgsninger i Cloud miljger —hvasier jussen?

Agenda

« Personvern, GDPR og Schrems generelt

« Hva gjar SAS for a tilpasse seg en verden der mer og mer gar i retning sky?

« En forutsetning for & kunne anvende sky og tilby skylgsninger er at vi ma forholde
oss til Norsk og europeisk lovgivning — hva sier sa den?

« Hvordan kan SAS statte sine kunder pa skyreisen?

Disclaimer:
SAS kan ikke gi juridisk veiledning til kunder, denne presentasjonen representerer SAS sin tolkningav

regelverket. Kunder ma gjgre sine egne vurderinger. Bilder i presentasjonener lant fra nettet.
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Hva er personvern?

Personvern handler om retten til & fa ha ditt privatliv i fred, et grunnleggende prinsipp i en
rettsstat. Idealet er at den enkelte skal ha raderett over sine egne personopplysninger
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| Norge/EU/E®@S har vi et godt lovverk
for a beskytte personopplysninger og
ivareta personvernet.

All behandling av personopplysninger
ma skje i henhold til gjeldende lovverk

Hva sa nar vi flytter dataut av
Norge/EU/E@S?
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Overfgring av data utenfor EU/E@S?

Utgangspunkt: All overfaring av personopplysninger ut av E@S krever et saerskilt grunnlag
for a vaere lovlig. For a forsta om vi i et gitt tilfelle er underlagt lovgivningen ma vi fgrst finne

ut av om vi snakker om personopplysninger, og dernest om vi snakker om overfaring ut av
EJS.

Personopplysning: En hvilken som helst opplysning som gjelder en privatperson som er identifisert
eller som kan identifiseres. Er opplysningene anonyme, dvs. at de ikke kan knyttes til en bestemt
person, er det ikke snakk om personopplysninger.

Overforing: bade faktisk overfgring og tilgang til.

Vi snakker om overfgring selv om ingen data faktisk sendes ut av E@S dersom det er slik at ansattei
land utenfor EU/E@S gis tilgang til personopplysninger via fjerntilgang. SAS benytter seg av datasentrei
Norge, men for eksempel. administrasjon, set-up service og enkelte supporttjenester kan leveres av
personell fra utenfor Norge og E@S, det er slik fjerntilgang til personopplysninger som kreveret\saerlig

beskyttelse. Jsas
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Overfgring av data utenfor EU/E@S?

Databehandleravtaler og Privacy Shield:

Tidligere benyttet vi oss av Privacy Shield som behandlings- og
overfpingsgrunnlag ved overfgring av personopplysninger til USA.

Men: i Juli 2020, i den sakalte Shrems Il dommen vurderte EU domstolen
Privacy Shield som ugyldig!

Hva na?
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Schrems |

Hva, eller rettere sagt, hvem er Schrems?

Maximillian «Max» Schrems er en ung gsterriksk jurist og internettaktivist, som i
2012 klagde Facebook inn til Europadomstolen for brudd pa europeiske
personvernbestemmelser.

Schrems I
Privacy Shield ugyldiggjeres
Standard Contractual Clauses (SCC'’s) opprettholdes som gyldige

Et sags tomrom skapes — hva na? Kan man som
Norsk virksomhet ikke lenger benytte skyleverandgrer utenfor

EU/EQS? Ssas
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Schrems |

Hvem omfattes?

Microsoft Azure, Amazon Web Services, Google and SAS og
alle andre datasentre som opererer med tjenester utenfor
EU/E@S bergres av dommen

Juridiske, organisatoriske og tekniske sikkerhetstiltak ma
iverksettes

| august 2021 kom Europadomstolen med videre veiledning
om hva som matte gjgres videre..

GSsas
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Schrems |

SCC’s er fortsatt gyldig overfgringsgrunnlag, men de er ikke alltid
nok i seg selv.

SCC’s er ikke bindende for tredjelandets myndigheter, og tredjelandets lover kan ga foran
standard personvernbestemmelser. Et seerlig praktisk typetilfelle er der tredjelandets
lovgivning tillater at myndighetene kan skaffe seg adgang til data i stgrre grad enn det som
er proporsjonalt og ngdvendig.

Domstolen vurderte amerikansk lovgivning spesifikt og kom frem til at saerlig Foreign Intelligence
Surveillance Act (FISA) Section 702 og Executive Order (E.O.) 12333 er problematiske

Det ma foretas en helhetlig risikovurdering for a vurdere om personverneti det landet
personopplysningen overfgrestil har tilsvarende beskyttelsesniva som i EU/E@S

USA er et av de landene som er vurdert til a ikke ha personvern pa niva med Europa, sa
gapet mellom personvernet i USA og Europa ma dekkes gjennom sakalte Supplementay

GSsas
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Schrems |

* Hvordan dekkes gapet i beskyttelsesnivaene?

Oppdaterte SCC’s
Supplementary Measures som inkluderer fglgende tiltak:

L GING
e Organisatoriske

e Juridiske
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Schrems ||
* Hvilke tiltak gjgres?

* Oppdatert Databehandleravtale hvor nye SCC’s inkorporeres samt nye intra-SAS SCC’s

* Nye policies for kryptering og pseudonymisering hvor kunde selv sitter pa
krypteringsngkkel selv

* Nye policies for tilgangsstyring, tilgangsforespgrsler og rapportering
* Nye policies for a3 handtere eventuelle myndighetsforespgrsler
* Rutiner for Data Loss Prevention (DPL)

* Nye kravom a kryptere og anonymisere i stgrst mulig grad

Oppsummering:

Etter en helhetsvurdering mener SAS at FISA enten ikke gjerlder de leveranser
SAS leverer, eller at vi der FISA gjelder sgrger for tilstrekkelig beskyttelse av
personopplysninger giennom oppdaterte SCC’s og de nevnte tilleggstiltak

GSsas
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Schrems |l

* Links

SAS Inc. Response to Schrems ||
Security in SAS Cloud

POF

https://blogs.microsoft.com/eupolicy/2021/05/06/eu-data-
boundary/

https://aws.amazon.com/blogs/security/aws-and-eu-data-
transfers-strengthened-commitments-to-protect-customer-

data
GSsas
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